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Implementacija IPv6 u MPLS mrezi u ISP oruzenju — Aleksandar Nikoli¢

1. Uvod

Sa razvojem Internet globalne ralunarske mr
br o] korisnika se s posabtompopylemstidntemetai porastpno r e d o
broja korisnika raste i potreba za javniR (Internet Protocol adresamakoje su ustvari
numeroizinkeek e koj e s e kdoojdie Uy bug sutt buurnealr&siko bja mr e ¢

se omogul il a komuni k aTrenjtmm verzjarfeptowokalaskojerl i h ur
poliva,Zaatadmedi r an jPeadrasukeg laa ji anak ovreil stlii nu 32
tim oligledno je da je adresni prostor odn

veliki problem za daljirazoj gl obal ne ralunarske mrege.

Slobodno /8

/8 &0

40

20

0 1 1 aul I 1 1 | FOPPOe |
1696 1998 2000 2002 2004 2006 2008 2010 2012

Datum

Slika 1 Vremenski prikaz dodele i alokacije

Statistika poRkRAaddj e go dinereresnog fErostdmotokolalPv4
bilo alocirang a dostizanje granice dodele | Pv4 a
godine (slika 1) Ovo rapidno alociranje adresnog prostora IPv4 protojeoldovelo do

razvoja uvienhjna kaad rogs ntos: prostor a kao ¢

1. Ko r engeliprivanih adresai koje se koriste kada rutiranje preko internet nije
obavezujule, tj. kada je potr elNazeoanepov e z a
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su privatne zbog toga gto rutiranje pa
Interneta.Ove adrese moge Kkori stiaénnodsstrank o b ez
regionalnogintemet registraRIR (Regional Internet Registyy, |0 je zad

upravlja dodelom iggistraciomadresan ut ar odr el en(sliga2y egi ona

Slika 2: Prikaz regionalnih Internet registara u svetu

. UpotrebaNAT (Network Address Translatou r &ali koja o mo g u ldasea

dodeli jedna javna adreseganizacijikojul & or i st i t iiz njenegrieatne r e L a j
mregeldrelaji na NADtje hmai ksae sdee fponsitgeev ! j aj u
t) . na prelazu i z me L uKoripnicimy g ttransparentna j av n
promendPadr ese ko) AATseellagava na

. Upotrebaur elLaj a za di n abDxHCP (®ynamicddseQonfigueatibn e s a
Protoco) 7 k o i dodel juje privremene adrese
vremena mogu ponovo koristiti.

. Virtuelno hostovanje frtual hosting T met oda hostovam®jaa Vi g
domena na ralunaru koji Kori sti samo | ed
. Bolja kontrola regionalnih Interneegisarai RIR (Regional Internet Regisfyyma
zadatak da zadatak da wupravlja dodel om
regionausvettBol j a kontrola [e omoguliti da se

da se dodeljivanje adresa ne | ini bez pr
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6. Ponovno nume rnetwaknr¢gnembennge @ \a a | vid oluvanja

prostora se sprovodiako bi sepovratili veliki blokovi adresnog prostora kogu

nesvesnpp o g r e g n ou ranimal@nima latarneta.

lako suo v e tehni ke z auvanja aadrednogv grdsteraone su postéle

nekompat i benimbwmjensfandamental@d.novih trendovimernetk® gt o s u:

Peer to peeraplikacie T mnoge apli kacije u progl ost
klient/server arhitekturi a | i ina a@plikacijasesoklanja na ovakav vig€r-to-

peern komunikacije,k a do sg VolP( Vo i ¢ @vbdrgne aplikacije za razmenu

fajlova (npr. Napste), kao i aplikacije zavideo igre yideo gaminy lako ove

aplikacije mogu da sprilagodeda rade zagno saNAT-0 m, ovo zahteva :
oper ac idoirzahtevar agr edna podegavaumptaaNAT r eko
ur agal

Nagomvel anje broja urelaja koji imMakgu da
Ssu personalni |jiakbjiman teebai IP adrega Wakonbi koruniardli

preko Inerndai drugim tipovi nat eairredtaj laonntek tpiox m a
sumobinit el ef oni , prenosi vi ur enliandustrijskia z a b ¢
sistemi za kontrolu.

Stalna konekcija Always-on) i mn o g i aji umaja &talnu konektivnost zbog

nar et ka tehnol otgsugiar @k 0 g ¢ ju preadbkng jpor eigdsit lumpi
pristup (vireless.

Sveprethodno navederaovodi dovelikih zahtevgp o pi t anj u kori gl enj a

Sobzirom dapjevi e 4romde problerhageru,v o I' eavd verzije

protokolak o j i mo g dovoljha ad@snog grostora za seev e aje.Neviprotolol

senazivdPv6iza adresiranje urelal] 228 klmirtiastlii meé s«

adresa vigestruko povelava

MeLut i m, uvolLenje novog protokola uslovl jer

mregni m ,nraell eejmiumapr oi zvolal ikamipodmgkomt eazli i

u

MPLS backbone mregama servis provajdera.

4
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S obzirom da ebarziradeandPadpmn jod orkrod q , proi | emu | e
mregama servis provajdera i operatera inici
kako je najbolje migrirati na IPv6 protokgl a i stovremeno nastavit

definisanih usluga i servisa.

Pitanjakojs e naleja treba razregiti su sledela:

- Mo ¢ eda $eiuvede IPv6 protokble z menj amj @ IdPestianieang e §
jezgre&®

- Mog@ li da se napravi IPvBVPN (Virtual Private Network bez menjanja
dosadagnjeg €&&Pv4 jezgra mreg

- Dali nam i daljereba MPL® Dakle da li nam treha LDP i RSVPprotokoli i dali
treba da imajy o dku zg Pv6?

- Mogemo | i da i aagaMPdSom?o | Pv6 mreg
Uovom radu bile predstavljen | Pve protokol i
okosnice packbongmr ega I nternet servis provajdera.
sa postojeile IPvd strukture na novu | Pv6 MP

TakoBe owmraduna pri meru | ed n,obit prikazani ptinif mr e §
implementacije i integracije IPv6 protokola i MPE&hnologipmii objagnjeni S Vi

koji se pri tom javljaju.

U zak!l julzkneimaea mi gl jenje o nmelkaeodmmopgob

regenj a.
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2. IPv6 protokol

IPv6 protokol je éfinisan 1998 unutar IETFgrupe standardaZa adr esi ranj e

kori st | P adr,easrazlikwoal IPv4| kojanjeakoristiPa3P abrestinatl i ne 3 2
bita, | i me s e br o] I P adr eWeal | Vi gastadurkeos npg v
uetwr ostrul ena npar utEdeikie it 842 adr esabil nih | v
koj i p r eu gego] dovoljmoi @gjobalno jedinstvenil® adresa IPv6 je dodatno

pojednostavljen za razliku od prethodne verzije tj. IPihia samo8 od 14polja koliko je
imao IPv4 (slika 3)

1Pv4 zaglavlje IPv6 zaglavlje

|
Fion
Labed

Source Address

Source Address

Destination Address ]

|

[: Zadrzana polja B =
- Preimenovana polja i premestena . Destination Address

- Izbacena polja = =Ll
:] Novo polje

Sl i ka 3:zadhoja s elPvp. e

Format zaglavlja j@ojednostavlierk or i gi enj em polja fiksnih ve
[ k enjeiin gefijskogpovezivanja daisy chaind) opci onal ni h pal ja ko
zaglavlja i polja podataka.

Dodatng IPv6 0 b e z b e Eulsiguenost i integritet podatka (celovitost podatha i
autokonfiguracijumulticast i anycastPored toga, pu g a i nkivaditet sarvisaaS

(Quality of Servicek a o i anypafikasndst pri slanju informacij#a razliku od IPv4
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koji koristt NAT, IPv6f or mi ra Kkomuni kaci | wskrgjzna&rfjbezdv a u

prisustva NATa.

2.1. Promene u IPv6 protokolu

- IPadresajesa2 bitapov el ana znanoul\2e8i addsegnuprostor

- Pojednostavljen zaglavljei neka polja su zbal ena, chaplavljegau n e Kk ¢
opcionalnim tako dasei me o mo g ul a v ka precesiram,ji lenitijarde t r o ¢
t rka gropusng opsega IPv6 zaglavlja.

- Pobol j g kanza opgje idekstenzije promene u smislu IP opcija zaglavlja
kojeo mo g u | efikasmijepr osl eli vanj e i bl aga ograni
i velia fleksibilnost za uvolenje novih o

- Autentifikad j a i nosmpivaimdstii e k st e n z i jke autensfikagjip d r §
celovitosti podataka(opcionalno) poverljivim podacimzaIPv6.

- Sposobnost oznal avnaornvjaa moogkud nped atjaek ad o d a
omogulilo oznalavanje pripadnost.i paket

rukovanje npr. posebno rukovanjesaviseu realnom vreneu.

2.2. Opis IPv6 zaglavlja

Version Traffic Class Flow Lahel

Payload length Next Header Hop Limit

Source Address (128 bits)

Destination Address (123 hits)

Slika 4: Opis polja u zaglavlju
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Na sl ici 4 mogemo videt.i definisana polja
bl iolpg agnj ena

Versioni verzija protokolg sadge IPV6 (6) umestolPv4 (4). Polje ima 4 bita.

Traffic classi nekada poljetype of servicgIPv4) T koristise@d strane i zvor
(originated | vor ova ikihirdtera kgko lmpsepoentlir \a até klake ili
prioritetelPv6 paketa. Blje ima 8 bitova

Flow labd 7 novo poljei ovo polje sekoristik a k o b i ilcsda li jp potrebrol

specijalno rukovanje d i @mdomrdir ¢ daiseékveacu patek®olje ima 20 bibva

Mo gdasekoristizai g e s| o) n o(mutitagebsaviching) idbrzg peebacivanje

paketa fast packet swichingamod&jda se korisiizapr uganj e kwvQdSi t et a ¢

Payload length nekada poljeotal lengthi polje koje nampokazujeu k u p ninu d u ¢

IPv6 podataka u paket®olje ima 16 bitova

Next headefi nekada poljeprotocol i polje kojei dent i f i lenkapsulirail e de | i
protokol (TCP,UDP) Folje ima 8bitova

Hop limit i nekada poljeTTL i polje kojeo z n a | ivatiarek gpaketaKada paket
pr ol e vredoostaipisana u ovom polju se smanjuje. kKadaednost dolLe d

paket se odbacuje. Polje ima8 bitova
Source addresk IPv6 izvorigna adresaPolje ima 16 bajtova = 128 bita
Destination addre$ IPv6 odredg n a a doljeensad6 bajtovd =128 bita.

Extension header$ Nakon prvog obaveznog zaglavlia mo g e s lere brojt i od:
dodanih zaglavlja preenkapsuliranihpodataka Oni su kreirani kako bi se postigla
efijkasnost i fleksibilnost pri kreiranju IPv6 datagrama. Polja koja su potrebna u
specijane svrhe se mogu smestitwua dodatna zagl avl jma Ovo
glavnog zaglavlja ostane naal da s iasdmiopna polja koja szaista bitha u tom

trenutku. Boj ovih polja nije fiksan al i ukol i &o dief i postaojij e
u t emredosled i zbog toga moraju biti procesuirana u striktno definisanom redosledu

u kome se pojavljuju u patu.
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2.3. Predstavljanje 1Pv6 adresa

Adresiranje u I Pve se dosta razlikUuUlPel od na
adresiranju IP adrese suse prikazivalgazdvajaet &dma i pisane u decimalnom prikazu

(npr. 192.186.100.1dok se dreseu novom IPv6 protokoll 28 bita duge prezentujuse

kao serija od osamesnaestobiti h  pol j a o0 dv dheksadechmalrd prikaz)a | k a m:
Postoje triforme za prezentovanje IPv6 adrese:

Prva forma je predstavljanje u obliku heksadecimalne vrednostbka@ m gesnaest okt

delova 128 bitne adrese:
Primeri 200A:1234:00CD:0000:0000:005C:7F3C:E34B

Druga for ma | emesl ufosiopo Ip adendi rapisivaniu,jnpukoliko su
uzastopnapodl 6 bi tova prezent ov anidipmdstaviisgmo mo g e m

kao dvek:dvot al

Primeri 200A:1234:00CD0000:0000005C:7F3C:E34B
Ol akgano pT200@Asl2340@0::5Ca/R3C.&34B

Trela forma se koristi pri megovitopnuar hit e
bitovi u gornjem delu gdstavljaju IPv6 adresu, a bitovi u donjem delu predstavljaju IPv4

adresu.

Primer- 0:0:0:0:0:0:10.1.2.3

Sr al e n-i:1041b31123k

Za prefiksnu r e pQCIRRz@asdleasclntgr Bgmairs Routihgnnameinjen
alociranju IP adresa i rutiranju Internet protokol pakela u |l Pv4d pa | ak je

istoj formi. Pedstavljanjekod IPv4 je bila u oblikuliPadr esa/ prefmpksna d
192.186.100.0/24. Kod IPv6jea o g e b B p 6 r § @pnedstavljanje:

primeri 200A:1234:00CD::/48 gde je 48efiks
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2.4, IPV6 tipovi adresa

|l Pv6 definige tipove adresa pr ¢cadmgHditsNaovi ma

osnovu tih bitova postoje sledele podele ad

- Unicast(slika5)i S| anj e podat aka jiddanabesesewdnesii aj u n
na jedan interfejsIP v 6 i entpovaunicgstadresaa to suglobalna ¢lobal) i
IPv4 mapiranalPv4 mappell Unicastadr es e su hi jiesastaje $ei j s ki

od:
A Javnatopologija Public topology i koju dobijamo odSP-aili RIR
a(Regional Internet Rgistry)
A Topologija sajta (Site topology i koja je ekvivalentnalPv4
privathom opsegu adresa.
A InterfacelDii denti fi kuj e ivorerfejs speci
O
./O 0
O
o O
Slika 5:Unicastprimer
- Multicast (slika 6) T identifikuje gry u interfejsa vadva | no r

Multicast adrese se koriste za slanje informacija ili servisa svierfejsima koji
pripadaj u o.dNa primeredngmultcastagres za komunikacijusa

S Vi m Vokvinga nd jednom linkuMulticag je dostae f i kas ni jul kr oz
zbog t qulgepakaiet samo jednomteru, koji dalje prepoznaje dge paket

namenjen udaljenoj lokaciji odr e L eimeofgjsakgjoj p p D s | pakete | e
Nemapravljenja kopijapaketatako da sefedi propusni opse@i koristi sev & |

adresni opsegegou s | LPV4aprotakola Prepoznaju se po 8 bithom prefiksu
11111111 ili FF::/8

10
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O
O

O

Slika 6:Multicastprimer

- Anycasf(slika7)i mr a g adr e s ema uikojojse iddntifilqije listar e L aj a
i | worovh. Pale t posl at 0 v 0 gn jedndm mterfejsup a j dimlsip®d r u |
i nterfejsu. Naj bl igi i nter f pjudaljenogpridef i ni
rutiranju (npr najmanje skokova).

O o

O
O

o

Slika 7: Anycastprimer

Broadcast(slika 8)1 tip adresek o | i j e posteanjedazolPviui zdmenjed | z b e
multicastom ili anycastom jedan od razloga je i taffo je rezultovao brojnim
problemimajedan od njih jepr. broadcast storm

Slika 8:Broadcastprimer

11
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2.5. S p e c itipovi &dmesa

Post e razlilitileipevikoaidsesali kajirazlilite
je podeljena u tri dela (slika 8) [ svaki
omogul i oaijuareilamiak razl i litom nivou (lokalno i
0 32 64 9% 128
Gilobal Routing ;rct‘u Subnet 1D Interfac clldcnisfv:r
(48 bits) (16 bits) (64 bits)

Slika 8: Globalna nicastadresa

Globalnaunicag adresai javna rutabi |l na daserkerstanak oj a
Internetu ili u bilo kom javhom domenu koji je povezan jsa& d nvomom. |
Prepostavlja se da e se ovaj tip najvige
alociran najveli Qe uneatadealojg je mlobalsot or a .
dodeljenapredstavljenge sa 3 binim prefiksom O0illpr o s | e L ujeg prem&@a navi ¢
ISP.Globalnaunicastadresa je podeljena u tri dela (slika 8)

Ovaj tip adrese seadoji od globalnogprefiksarutiranjak o j i i identifikaterg

(network 1D ili prefiksa adrese(001) koji se korist za rutiranje, dentifikatola
podmr(sebpet IDk oj i i de nt iufunutarustog sajma o idemtifilatgr

interfejsa (interface 1D koji j edi stveno enidtenejs Glbbalkiuj e 0

prefix rutiranja i identifikator podmreg
adrese moraju da bududir ar hi j s ki konstruisane: gl obe
rutiranja se sastoji od odrelLenog broja

ili ISP potrebamakako bi opisali topografiju Interneta kao celirdentifikator
interfejsaje jedirstvenu nut ar odr eilepodgmmpemdrn ksea mo e

na slici9.

12
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Public Site
Top?lugyr Topology
1

[ I |
2001.0db8:3c4d:0015:0000:0000:1a2f:1a2b
| i I |
[ | T

Site Subnet Interface
prefix D 0]

Slika 9: Primer globalnenicastadrese

Link lokalna unicag adresal jeunicag adrea za | okal nu komuni k
ur el aj a n aOva adtesarskoristi untkkuautokonfiguracije otkrivanja

suseda, otkrivanja ruter&ormat je slian globalnojunicast adresi(slika 8) sa tim

go se za prefiks koristiO bitni prefiks1111111010 ili FE80::/10identifikator

p o d nerse gye nule, a interfejs identifikatorjgelinstveni interfejs na link(slika

10). Kada se komunicira sa link ok al nom adresom mora se
I nt er f tojesvakeierfejs kgnektovan tiak FE80::/10

Format: |Link-local prefix), 0 1 interface ID |
|

| |
10 bits 64 bits 54 bits

Slika 10: Link lokalnaunicast adresa
IPv4 mapirane IPv6 adrese predstavljgu regularnuadresulPv 4 vora koja je
mapirana u IPv6 adresi prostor i ajukkojirpremoztnaje saneo IRvA ur e

protokol(slika 11)k a k o b i prezentoval a | P.\Wréfkksadr esu
koji identifikuje je ::FFFF/96
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0 8 16 24 32
32-Bit IPv4 Address 222 1 41 an
0 32 64 .. 96 128
] 1 .
Prefix Pvd4 Address
With 64 Zero Bits 00000000 00000000 00000000 00000000 DOOOOOOO | 11111111 999| 1 | 41| g0
and 16 One Bits 00000000 00000000 00000000 00000000 00000000 | 11111111
IPvE Address In
Mixed Notation 0 ‘ 0 ‘ 0 ‘ 0 ‘ 0 FFFF |222| 1 ‘ 41 | 90
Compressed . §
IPv6 Address ©:FFFF:101.45.75.219

Slika1l: IPv4 mapirana adresa

- Jedinstvendokalna IPv6unicastadresal ovo je unicastadresa koja je globalno
jedinstvenainamenjean j e | ok al n o noknutarsajta. ®canghis¢ ne, o b i
0 €kuje da budu rutabilne na globalnom IPv6 Intern€we adrese mgu prefiks

FCO00::/7 koji identifikuje lokalnu IPv@nicastadresu.

2.6. Otkrivanje suseda i autokonfiguracija

Dosta jetrudau | engu dizajn IPvékako bi se vremenski skratio postupak konfiguraicije
kako bi se uprostilautomatskaflug and play operacija.Protokol za otkrivanje suseda
(Neighbor discovery protocdl NDP) dozvoljava IPv6 hostu i ruterumai n ku dka di nan
otkriju ili razmenjuju relevantne informacije lokalne za IinKDP i zvr gav a dev

specifilnih zadatrigrkpg koji su podel jeni u t
| grupai funkcije otkrivanja host ruter:

- Otkrivanjeruterd mogul nost otkrivanja suseda

- Otkrivanje prefiksd IPv6 hostovi otkrivaju set adresnih prefiksa za link

- Otkrivanje parametara IPv 6 | vor ovi ule pajaméter eldim
prenosaMTU (Maximum Transmission Uit

- Adresna autokonfiguracijalPv6 automatski alociraju IPv6 adresu za interfejs

14
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Il grupai funkcije komunikacije host host

- Rezolucija adresé IPv 6 | vor ovi utvrLuju na(Kkaoi nk ni
protocol otkrivanja hardverske adreSRP(Address Resolution Protogddod 1Pv4)
- Utvlivanj e silleve édstevy se smogu kinstrukcijama podesiti da

redirektuju saorhbtensil ®jd ed ®lg] esrk orkwat)er u

- Otkrivanje nedostupnih susedal Pv6 | vor ovi mogu da det e
suseda

- Detekcijaduplihadresal Pv6 | vorovi mogu da detekt ujt

Il grupai funkcije redirekciige ugr alLena podrgka redirekciji s

2.7. Adresna autokonfiguracija

Nova funkcija u IPv6 je autokdiguracija IP adrese. @vje mehanizam za automatsko
dodeljivanjelP adresePri projektovanjuPv6 protokolasev o d i | o wu© a biakgii i 0
nisu samop e r s o n a |l na kojitregbh dabualu povezanh a  mi(nprgterminalj

mobilni). Projektovanimehanizmio mo g u | autoraatiskoflug and playu mr e gavanj e
urelaja smanjujuli trogak administrativnog
dobija dve adresea to sulink lokalnu, koja se koristi za kontrolne funkcije i globalnu

adresu, koja e Kori sti Za k | arazindnen unfornkacijand@tai k a c i |
communicatonJo g j edna noetoitao kroemd Pogr ani | enj a n:
mo &)da se dodeli jednom interfejsu, za razliku od IPv4 koji je mogao da ima samo jednu

IP adresu za jedanterfejs.
Sl edel | mehani zmi se koriste za konfigur ac

- Rul no konipgjuadismalj @adresgainterfejur el aj a.

- Statelessi Obi | no S e raaija todnkso nad bDvgjumehanizartPv6
konfiguracije IUP e ambjrges ea ud roenlad jsdsvioju d a g €
jedinstvenu interfejs adresua osnovu i nf or magstatejeseatdo z mr e

gt o ug aihi&g drugi ne upravlja njegovom IP adresdPv6 adresa se dobija

15
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kombinacijom identifikatora interfejsa koji predstavlja interfejs na linkunpr.
fizi | kBACyH dorefiksaabjavljerogod strane rutera na istom linku.
- Statefulli IPv6u r e i @aayda komunicira sS®@HCP serveromkako bi dobiosve

konfiguracione informacije.
Prednoststatelessautokonfiguracijesu :

- Ne zahteva sBHCP serverdodele adresa

- Omoguliavanje v r u(fhoe glugin) Ki | ipterféjs sea aujomatski

konfigurige po ukl jul i beza dofatneadmmistrqaijeo g k a b |

- Odgovara aplikacijamdnpr. telekonferencije)koje ne zahtevaju pogdnike koji
mogu da uspore vezu k a o DHEP serves ili proksi
- Smaruje se ukupnt r o, goda jk potreban ukoliko autokonfiguracije ne bi bilo.

- Odgovarajuli je za begilne mrege

2.8. IPv6 rutiranje

| Pv6 r ut ino BPwjrieranjy, ali kakd bi kuteri rukovali podacima koji prolaze
Kroz mrmeoguy 2omat i k a k o animaadresmauulPvé. Svs motokob v e |
koji se danas koriste u IPv4 su prepravljgako b i mlo rebvi 1§v6 protokol Neki od
protokola su RIPv6 i RIPng (Routing Information Protodonew generatiop kome je
dodat &a lpvg BIS¥6 (Intermediate System to Intermediate Syptero j i mo g e
rukujei sa IPv4 i sa IPv6QSPFv3(Open Shortest Path Fir§tIPv6) rukovanje smo sa

IPv6, tamo gde se zahtevaju oltié verzije protokola, ruter mora dama i OSPFv2i
OSPR30 mo g u | e n yBGPiolBv6, gdnasno MPBGP (Multi Protocol BGB koristi

se zakulpwgrotgol u u r utdomemamj u i zmel

16
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2.9. IPv6 QoS

Nekoliko osobina je dodatoluPv 6 kao igtocs i Jwrminvo@ sgemosti s a,

[ p o b o lugdgnash. M epmyokojima je konfigurisan IPvd b i [rukupu svakim

paketom na osnovu algoritnmajboljegp o k @ @esy efforf, bez obziranatogt o s u neki
paketi osetljivi na keme isporukeOv a k v e |IRu4 sisigrgibn@Ee maj u nal in da u
li je podatak unutar paketa vremenski osdtljli ne (npr. video strimovanje (video

streamingi | i fajl t (filatrarssfiereraporty). 2 VPe6ptotakolu, postojn a | i n

kako da se rukuje paketimal ef i ni sanj em r az| Ndkiiodinikoa ni v o a
prioriteta su:

- LevelOinema naznalenog prioriteta
- Llevellipozadi nsk(iests aobr al aj

- Level 271 tihi transfer podatakée-mail)

- Level 3i rezevisano

- Levelditransfer podEPaka uz ulegle
- Level 57 rezervisano

- Llevel6ii nterakti (Telne) saobr al aj

- Level7Zikontr ol a (ndgimmeumalaajlg ahj e mregom

2.10.  IPv6 sigurnost

Kada je IPv4 dizajniran, Internet je bil r i j at el j & lsaone tokko velikienn j e
brojem korisnika Zbog toga same komponente sigurnosti nisu bile predefinisane pri
proj ekt ov an,jkada sewtevtio Hagjes sigurjost ipak jedna od bitnijih delova,
dodavane. Sa godinama Internet se razvio i postao miionsknr e ¢ a , Arifatefiske | e s a
mr edpe e g Meprijataedjskd ,.ut jt akvo okrugenje u kome pr
mogu da dol u lakopgwpeedsagjene nosgguikasndehnike(SSL IPseg
itd)kako bi se pr ev atih lgtereet sigerosnih mahaye taijdgdj® z n a

nije bilo dovoljna Nagal ost, uprkos svim skoragnjim

17
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Il nterneta i dalje nedostaju odgovarajule si

Svesni 0 g r a ninflastrukiura Intermetakoja tsentemelji na IPvérotokoly

IETF(i nternacionalno udrugemje pmroeigniachaagt evzad j:

zadugenih za evoluciju Internet arhitekture

rad Internetaj e 199 8. godine predlogio novi prot ol

koja utilu na mrgagokoluNekmo walne emga nlj ARv 4 u:
2.10.1. IPv4 pitanja sigurnosti

Pr e ut vsigutnosnih pitang@Pv6, moramo upoznati IPv4 sigurnost i njegoven®aa

Kao gto je vel releno | Pv4d je projekrnaovan,
kraj (endto-end mo d e | | Pv4 pret post aonflgyrisatiod strané e s e
krajnjih | vorova. Na primer ukol i Kemailapl i ka«
enkripcija, to bi trebalo da bude odgovorno
ova usluga. Danagnj i I nt er netunosaokrvikalzg a da

neke pretnje kao ¢gto su:

- DOS napadiDenial of Service attagki u 0 v 0 | VrIist.i napada od
potpuno preplavljene sa ogromnim brojem nelegitim@ihteva koji rezultujetime
da ciljani sistemzbog ogromnog broja zahteva kajee st i g e podtge obr ad
neupotebljiv za legalne korisnike. Ova ranjivogtoizilazi iz arhitektonskenane
IPv4 protokolan a v i g e s me broadcaspflogaihpaiwnapadigt r u f ov a
(Smurf attack

- Distribucija malicioznog koda: virusi i crvi, ngo koristiti kompromitovani sistem

kako bi zarazili udaljene sisteme. S obzirom d&qd IPv4 adresamali adresni

prostor, ovo moge ol akgat.i di stribuciju
- Napadi | 0 v erkanindthemiddie dtiaak)i kodIPv4 protokola postoji
nedostatak odgovarajuleg mehanizma aut e
napadeNa p a d a | i skoriglava ovu ozbiljnu mant
komuni kaci ju izmelLu dva wurelaja, Koj i n
| i t ava &iojmau nu sktav ar i i de preko napadal a.

18
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Napadi fragmentacijefragmentation attack : ovaj napad iskorigl
operacioni sistem rukuje sa velikim IPv4 paketima. Primer ovog napada je ping

smirti (ping of death, pri kome ciljani sistem je potopljen fagmentovanimCMP

ping paketi ma. Uz svaki p a kraste jzvarviienitai | i n a
|l Pv4 za velilinu paketa, samim tim se ci
Skeniranje por t qRoscanning and retomanhidgsancpn @a/ima d i
napadmac e o deo mrege je skeniran kako bi S
|l Pv4 adresni prostor je toliko mal.@ da
negto vige od 4 minute.

ARPtrovanje ilCMPr edi r ek ci j a: ARPje bdgovactan narmamgjranjm a

| P adrese wurelaja sa fizilkom il:i MAC
svakom urelaju u odr eiLARR tapeli. BMaknput sejzas k 0 |

nepoznat. ur el aj u mregi gal je ARP zah
odgovar a Vi gegameyaemm semj € | P adrese

i nformacijama. ARP trovanja se degavaju

sa netalnim informacijama mapiranja, koj
| agnu Saldirleasnu .pr i st up adCMP iedirekcije.t i [ kod naj
utim mnoge tehni ke s u razvijene kako |
ani | enj a. NAYaNAPT(NAM port transéaton bili uvedeni kako bi se

kgal o ponovno korigienje i oluvanje | Pv4
d r e lzeamgiprotit hekitospomenutih pretnji. st o t a kiBsecomo g e hji ¢ o

kori gl enje enkr i pjegovp ienplemenmcija dpkianalna j dalie i a k

tavlja da bude iskljuliva odgovornost | v

2.10.2. IPv6sigurnosna pobol j Sanj a

lako IPv6protokolni j e negt o mnogmr osti ogakgds@ujnostiPeéd | Pv 4

protokolas a mo n e g tsigurnbsblPv4 protokoldlpak iakosigurnostiPv6 protokola

nije radikalno novaneke od prednosti IPv6 protokola su:
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2.1021Vel i adresni prostor

Skeniranje portovga e j edan od naj poznatiji hOvinesa Lal ki
kao gto jeiskbenst imoiguranjivost: koje se a
skeniranje Je relativno jednostavan zadat a
dodel jenih za adresiranje hostova. Skeniran

sekundi, prevoidu:

28 hostovay X = 4.267 minuta
U IPve mregama pogled je znatno drugalij.i
adresiranje hostova, shodno tome tipilnoj I

264 hostovax

X =584.942.417.355godina

Iz ovoga proizilazi da je skeniranje ovakh mr ega s kor o, nalniogriljie zh
potpunosti nemogul e.

2.10.2.2.IPsec

Kao ¢gto | e v eprotokotnuote kaa apcijulPs€cWNasuprot ovome kotPv6

protokolg RFC4301 obavezuje IPy@rotokolda koristiiPsecn a s v i m |IPsegseo vi ma .
sastoji od skupa kriptografskih protokol a
IPsec koristi dvakriptografskaprotokolai to: autentifikaciono zaglavljgAuthenticdion

Headeri AH) i enkapsulaciju sigurrema tereta Encapsulation Security PayloddESP.

AHnam omogul ava autenti fi kanESPosigurava sigaorhostgr i t e
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integritet i poverljivost podataka. U IPyBotokoluobakriptografskaprotokola, AH i ESP

defini gu se kao pr odlPgeeasaikg uzraagvlaa vil jtar. e (Os i pnr
protokol za upravljanje pregovorima i razmenom jku| eva poznakKE pod r
(Internet Key Exchange. Ov a | p lincijaloukumKcionplmost, kaja je potrebna za
uspostavljanje i pregovaranje u vezi sa sigurnosnim parametrimd& immek r aj nj i h t &
Osi m t ogsei b éjluave énformacije kako bi garantovala da komunikacija

nastavlja da bude sigurna sve do kraja.

2.10.2.3.Zaglavlje provere (Authentication Headér AH)
Kao gto je vel spomenuto, AH zaglavlje spre
il i zmenjeni . UAH jd ded téretap@ayloat). v 4 d p h(elikasil)j k a

prikazuje IPvérotokolsaAH kao delom tereta.

(W S

= Haader N Payload
Next header = 6

-, Routmg Header
Next header = 51

Slika 12: Redosled IPv6 ekstenzionih zaglavija

Kada jeAHi mpl ement i r an, postojala je briga o t
protokol . Problem je usmeren na | injenicu
pr omene u tranzitu. Kako b i AHsje dizgniranvsa zi g ao

f 1 eksi biumui putbkol aueatifikuje i proverava integritet samo za ona polja u
zaglavl ju | Pve paket a, koja se neAHnenj aj u
i nt el i ge nnamkrajlansanzagpvljz ali ispred sviBSPz a gl avl ja za pr o
bilo kog protokolav iegnivoa k a o TGPt &WDPs u
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AHzagl avlje takolLe pruga i opcional nu zagt
polje sekvencnog brojgslika 13)k ao deo mehanizma kliznog p
kagnjenja i mal i ci ozna ponavl janj a.

)

(8 bats)
(32 bt
2 bits

ext hieades (S Lits)
Imber (32 bats)

ad Length
Reserved (16 bits)

Payk
equeangce

ecunty Parameter Index
\uthentication Data (3

Slika 13: Prikaz tipilnog izgleda AH zagl a

2.10.2.4.Enkapsulacija sigurnosnog tovara

ESPpruga iste f umMHcidomkal coddtin kESpzagiaylja zat aj n o s
progirenja i ndeks Sacuity rParanseteri Imdexp @PM) gpalie t ar a

i denti fikuje koju grupu sigurnosnih par am
komunikaciju.ESPne pruga i sti ni vo aut AHh DokfAHk aci | e
autentifikuje celo IP zaglavlje (ustvari samo one koji se ne menjaju u tokuspjeB8P
autentifikuje sanESPpprruagtae | ientiengfroirtneatci g edat ak
vrednost provere integritetd@ntegrity Check Valué ICV) koji je deo autentifikacionog
polja.ICVk or i st i h &AL T MDB kaao pogdrazumeveanom.
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2.10.2.5.Transport i tunel modovi

U IP mregama | Psec pruga dva moda za osigur
pruganje sigurne komuni kacije sa kraja na Kk
gti ti ceo | Pv4d paket.e Med udvinm moddPm,6 mkeama
AH i ESP protokol prugaju dovoljno funkci on

2.10.2.6.Pregovaranjeprotokolai upravljanje razme

Kao dodatak AH i ESP, IPsecdodatmal r e Luj e f unkci on aotoknlast z a

upravl janje razmenom Kkl jul eva. | Psec mo g u
pregovaranja i razmene Kkl juleva izmelu par
odreluje | KE protokol, koji pruga sledelie m

- pregovaranje oko protokolaj treba da se koristi
- laka razmena kljuleva, wukljulujuli i nji

- zapisivanje svih dogovora

2.10.3. IPv6 pitanja sigurnosti
Sa strane sigurnosti, | Pve protokol predst ¢
protokol . Meanhwtgii Mm uwnmrpked enj i ma, | Pv6é nast
emo opisati neke od obl ast]i | Pv6 gde sigur

2.10.3.1.Pitanja u vezi sa dvostrukom konfiguracijom

Internet nastavlja daudel Pv4 zasnovan. Melutidm, | mo§gemovaod
viemenom menj at. [ da I e sve vige mrega pr
e prililno trajati, upotebuobkewrstsmotokolié tehnikez vi | e
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su npr 6to4 dvostruko konfigurisanje. Ovo je sjajno prazno r egenj e, al i
potencijalnu r anj i v o sdzultanpostgamja dvOinflastruktare she g a v .
specifilnim sigurnosnim probl emi ma. MelLut i

nesigurnom mregom, nisve$tvVvagen&oofi gBvacpi]

2.10.3.2.Pitanja manipulacije zaglavlja

Koriglienje zagl avl j aase #itgitoed mekhizjae eit ndpd&tld e c  mo

zasnovalnna mani pul aci j i ZH (Ehcapsllajioa Headgimorg dan i c a ¢
bude obralena od strane svih |Jvorova moge &
npr. firewall. Podvala $§poofing nastavlja da bude magretnjau | Pv 6 mr egama, &
od strane | vorova u istom segegaetu mrege. I

2.10.3.3.Pitanje poplava (flooding)

Skeniranje za vagelie adr es @alPVadieve asluge, kko us | u
gto su multicast adrese i d &rhurfreapadi ausi tdadjev | | aj L

moguli u multicast saobral aju.

2.10.3.4.Mobilnost

Ovo je nova osobina IPygkoja nije postojala kod prethodnikdobilnost je veoma
kompleksnadinkci j a koj a pO®na koristi dve adsesegstvarmu @ mabilnu

adr esu. St varna adr e s ekstenzéonomn RaglavlijueHd, dakgea s adr
d uga privremena adresaZbeogdrkjaarnaakt er il Pt i kag
pri viemena komponemt anampageée mhi ziavazhogepa n
Mobilnostz aht eva potpuno nove mere zagtite, kK o]

poznavati.
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2.11. IPv4/IPv6 tranzicioni mehanizmi

Trenutno Internet se sastoji od prirodnihaijve IPv4, prirodnih IPv6 i IPv4/IPv6
dvostruki h mrega. Nagalost | Pv4 | | Pv6 nisu
prisutna, a | nt er koeektujukbez ikakvim irestiikcijaj potrebni sua s e

tranzicioni mehanizmi. Rdstavljeni su mnogi mehanizikia k o b i omogul ili p
ometanja sa | Pv4d na | Pv6 mr edntrane KkRazasehna s u
0 st r vtim sadeesk ta ostrva pgaujuu  mor u | P azhe vrste &apzcija sIR

podeljejne u tri velike grupe

- dvostruko konfigurisanje (dual stack)
- tunelovanje (tunneling)

- translacija (translation)

2.11.1. Dvostruka konfiguracija ( Dual stack)

Mehani zam Kkoj i ukl j uladjee pabral pft obo k oldao zk wjl
| vor ovi komuniciraju il:/i uz pomol Il Pv4 il
nam omogulava transport | Pv4 | | Pve paket a.

na osnovu polja verzije i destinaciontiga IP adresa. lako je ovo najrasportanjenije
tranziciono regenj e, ono omogulava komuni ke
| Pv4 i | Pv6 s aSlleRlwed (alkasldhm &kvwai ma) .opi sana fi zi
struktur a | Pvli4onihkoji do dvbestruke kerifigujisani sana
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IPv4/IPvE
Router

IPvd Only Dual Stack IPv6 Only

IPv4 Protocol
IPv6 Protocol -

IPv4/1PvE
Router

Logical View

IPv4 Only Dual Stack  |Pvé Only

Slika 14: Prikaz fizilke i logilke structure

2.11.2. IPv4-1Pv6 tunelovanje

Ovo regenje nam omogul ava dabridgiag). fakolpastojp at i b i
dosta varijanti tunelovanjani su generalno podeljeni u dve grupe

- centralizovand predefinisana, konfigurisamau | od strane administratora

- automatskai konf i gur i gu aethe 8y hao osaovus ikfermadjja
sadrganih u | Pvée paketu (npRostiozworsilgenda
automatske tehnike tunelovanja: 6to4, ISATA®yer4, Tunnel brokers, Teredo,

dual stack transition mechanizam (DSTM).
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UopgtlePrvdd, paketi ma se dodaj BpredBtavenoz agl avl j

IPv6 Header TCP/UDP Data

IPvd Header |IPvt Header TCP/UDP

Slika 15: Dodavanje IPv4 zaglavlja

Uz pomol ovoga mogule je da se | Pv6 paket
izvorigt a pr i menj uj e Dodage selPvk agstmaciorm cadrgséPva

i zvorigna adresa, a u polje protokol u I P
govor i da se radi o enkapsuliranom | Pve6 |
dekapsulacija kako bi se skinulo IPv4 zaglavlje, a potom se paket rutira ka

destinacionoj IPv6 adresi.

2.11.2.1. 6to4 (IPv6 to IPv4)

Tehni k a tunel ovanj a koj a sneat adrasé &akg bi sen a o d
identifikovali 6to4 paketi, a potom tunelovani pravilno. Adresa se sastoji od prefiksa
2002::/16 iza koga sledi globalna jedinstvena IPv4 adresa za ciljani destinacioni sajt. Ta
adresa se pretvara u heksadecimalni broj. Ova konkatenacija formira /48 prefix koji je
prikazanna slicil6.
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Globally Unique IPv4 Address: 1 ’ '
e M 10110001000010011010100010000011
Btod Prefix: 2002::/16 "'

001000000000001010110001000010011010100010000011

2002:B109:A883::/48

Slika 16: Formirani /48 bitrprefiks

Jedinstvena IPv4 adresa predstavlja IPv4 adéésdr ut er a Kk otgrminat® 6tedr g a v a
tunel. 48 bitni6todpr ef i ks sl ugi kao gl obal ni prefiks
mo ge dodlad d e 6kbaboa, 1za kojihsledi identifikator interfejsa kako bi se

potpuno definisala IPv6 adresa.

2.11.2.2. ISATAP
(Intra Site Automatic Tunneling Addressing Protocol )

Ovo je eksperimental ni IpvéprakeIRvE (IPVBoveifIPv4) pr u g a
tunelovanje za host host, ruteii ruter i hosti ruter konfiguracijeOn se f or mi ra t
se koristi IPv4 adresa za definisanje identifikatora interfejsa. IPv4 adresa se ne pretvara u
heksadecimalni broj. Identifikator interfejsa se sastoji od ::5&BE.d ,gde je a.b.c.d [BPv

notacija (npriPv4 = 177.9.168.13§ t 0 s e p ou :HEFE:H77.9.168.183).a

2.11.2.3. IPv6 preko IPv4 ( 6over4)
IPv4 multikast se zahteva i smatra se virtuelnim eternetom od Sicvee4g e me . Zbog
perspektive virtuelnog eteeta, IR 6 se formira koristeldi [ i nk

prefiks). IPv4 adresahosta se sastoji ofover4 dela interfejs identifikatora svoj#Pv6
adrese (npr. host sa IPvddresom 192.223.16.85 bi formirao interfejs identifikator
::CODF:1055, pa tako Bover4adresa bila FE80::CODF:1055). IPv6 paketi se tuneluju u
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| Pv4 zaglavlju koristelid odgovarajule mult
primaju tunelovane paket, a potom primalac skida | Pv4 z
Dovol jno je da | edéavardtreuntne rk up okdarkgoa vbai InPovg6a oi
kraj tunela.6over4dp odr gava | Pv6é mul ti kast i uni kast

otkrivanje rutea i suseda kako bi locirao IPv6 rutere.

2.11.2.4. Agenti tunela ( Tunnel Brokers )

Ovo je jog jedna od tehnika automatskog tu
tunelima preko dvostruko konfigurisanih klijenata i broker servera, koji su konektovani na
geljenu I Pve mregu. Klijenti Kkoj ubradkerinee da s
za pomol (us mer &lijenti s@adu tsetnrtanfe kNSI) ,br oker u, |
sertifikate za autorizaciju, klijent takole
FQDN (Fully Qualified Domain Nameklijenta, zahtevanuPv6 adresu kao i podatak da li

je to host ili ruter . Kada se klijent autor

- Dodel juje i konfigurige server tunel a, a
- Dodeljuje IPv6 adresu ili prefiks klijentu zasnovanu na zahtevanom brese i
tipu klijenta (ruter ili host)
- Registruje klijentov FQDN u DNS
- Informi ge klijenta 0 dodel jenom server.

parametrima ukljulujuli adresu/prefiks i

| z perspektive klijenta ustapjanptV®N kgnekaig. e t ur
Sl edeli(sikad@opkiasuj e prethodno objagnjene koral
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IPv6 Network |
/

r
;’

5

Tunne! Client

"\ .\‘. ="

Tunnel Servers

Tunnel Clignt _/\_/ \ /
Tunnal Sarver N M o

Slika 17:Tunnel Brokers

2.11.2.5. Teredo
Tunelovanje krozz a gt i tfirewall),xiod i ( i ma i NAT i stkelkinf i gur
i zazov, ako ne i negmoguNAT Tl § ed @zbwal ittoig:
protokola sa poljem posawasal peopmghanigd. | Fet

preko UDP IPv4 za host host automatsko tunelovanje. Teredo dodaje dodatno UDP
zaglavlje(slika 18)k a k o Db i 0 mo g w4 NAG. S phzico aa stvimpretenano
opt er ofetreajloepi(san je kao poslednje sredstvo.

- Teredo klijent
- Teredo server

- Teredorelej (relay)
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IPv6 Header TCP/UDP

IPv4 Header UDP IPwt Header TCPAUDP Data

Slika 18: Teredo dodaje UDP zaglavlje

Teredo proces tunelovanja polinje kada Tere
bi otkrio Teredorelej (elay) , k oj i nameeravarej dedtinagjii IPv6 hosta i
identifikuje tip NAT wurelaja. Ter adtcsomk | i | e
Teredo servera koga [e korielsjasie iizvtogvavia v@a
pinga. Mogu se izvrgiti dodatni Kkoraci kako
postoje sledeli tipovi NAT urelaja:

- Potpuni generatorFUull cond 1 svi IP paketi iz iste interne IP adrese i porta se
mapiraju od strane NAT wurelaja u odgova
hostovi mogu komunicirati sa hostovima prostim slanjem mapirane eksterne adrese
| porta.

- Ogr ani | e nRegtectececonenitsy IP paketi iz iste interne IP adrese i porta
se mapiraju od strane NAT urelaja u odgc

hostovi mogu komunicirati sa internim hostovima samo ukoliko su prethodno

unutragnji hostovi njima poslali paket.
- Portomogr ani | e n Port gestricted caneiosyi IP (paketi iz iste interne IP
adrese i porta se mapiraju od strane NAT

port. Eksterni hostovi mogu komunicirati sa internim hostovima, samo ukoliko su

im prethodndnterni hostovi poslalipakét t o kori st el i eksternu
- Si met Bymmetriz T gvi IP paketi iz date interne IP adrese i port za datu

eksternu I P adresu i port su mapirani u

iste interne IPé&r e s e | port a, al i SuU namenjeni dr
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rezultuju razlilitom eksternom mapiranjt
sa internim hostovim, samo ako su pret/l
koristeli ekipaternu | P adre
l denti fi kacija NAT wurelaja kao Full cone |
zahtevaju. Teredo ne podrgava simetrilne NA

NAT wurelaja paket bal on (bubbl ea sama dPvée t ) S €
zaglavl je i nema payl oad. Ov aj met od poma

interne i eksterne IP adrese i porta za Port restricted cone scenario.

Generalno pakefbaloms e ¢galje direktno od izvorigta

hoda. Problem je ukoliko je hostizaa gt i t firewgl),z ada 0OV aj paket mo

odbal en. Opet kao regenje je da umesto kIl ij
strane sigurno klijent, pa samisgn dguraweajliu pob
paket od servera doli do kddisgrverntoan. [Nea koodng ogvt
na poruku, ovime zavrgavajul.i mapiranje na

Format Teredo IPv6 adrese je prikazana na Bfci

0 3132 63 B4 79 80 95 96 127
Teredo Prefix Teredo Server IPv4 Flags Client Port Client IPv4

(32 bits) Address (32 bits) {16 bis) (16 bits) Address (32 bits)

Slika 19: Format Teredo IP\&&irese

Prefiks je predefinisani IPv6 prefiks 2001::/32, potsiedi Teredo server IPv4 adrega

potom Azastavicé k oj e nam govore o kofol con&dx80a0r el aj u
restricted ili port restrictedc0x0000). Polja porta kknta i IPv4 adrese lifenta se

prezentuju maskiranjem vrednostiittca k 0 ¢ t vredsosti svakog Hita
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2.11.2.6. DSTM (Dual stack transition Mechanism )

Ovo je metodaaut omat skog tunel ovanj a | Pv 4 paket e
destinacione | Pv4 mrleagzei iu hloPBvw6 . mrHeogit, kaojge
| Pv 4 urelajem zahteva postojanje DSTM kIl i
inicijalizuje DSTM proces koji je vrlo sli
sl edei(difka2® | i ci

IPv4 Network 'o

1Pvd st

/ o “-.\
/Pve Network ™, /\/\
J -

oo LT S o IPvd Host
DSTM Client "~
—  DSTM Gaeway

Slika 20: DSTMproces

Proces polinje kada DSTM klijent kontaktira

adresu DSTM izlazadefaul gateway . Adresa se koristi kao 1z
se enkapsulira u |1 Pve zaglavlje koristel:i
adresu izl aza, |l Pve adresu, kao adresu desH

enkapsulirani IPv4 pakeavim4over6pristupom tunelovanja.

Varijanta DSTM podr gava VPN zasnowyraodrie pr i st

(natve mr ege (npr. radni k koj i radi od kule).
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DSTM Klijent dobio IPv6 adreswali ne i IPv4 ad e s u , on se moge konek
server kako bi dobio IPv4 adresu. Ovaj pristup bi trebao da zahteva autentifikaciju kako bi
se uspostavio VPN izmelLu DSTM klijenta i DS

2.11.3. Translacija

Ova metoda koristi translmicvquw @drPotd4o kuo |l laR v €
mregnom nivou, transportnom il apli kacion

pretvara pakete iz IPv4 u IPv6 i obrnuto.

2.11.3.1. SIHT
(Stateless IP/ICMP Translation algorithm )

SI'l'T pruga prevolenje | RIP®aSIT sewhblgziana iPHk et a

urelaju i konvertuje odlazelie I Pv6e zaglavl
ovaj zadat ak, | Pve wurelaj mora da bude i sk
di nami | ki) . SI'l' T algowint kmcpjepozmajle pe&k6

,kada je IPv6 adresa ustvari IPv4 mapirana adresa formatirana kao 84.slici

0 79 80 95 96 127

Zeroes FFFF
(30 bits) (16 bits)

Slika 21: Format IPv6 adrese

Mehani zam koj i prevodi | Pv 4BISu(bumptnvtttestackl r e s u
ili BIA (bumpin-the-API) tehnikama. SIIT algoritam obavlja translaciju zaglavlja kako bi
doprineo transmisij.i preko data I ink il fi

format od IPv4 transliranog formata (slikd)

34



Implementacija IPv6 u MPLS mrezi u ISP oruzenju — Aleksandar Nikoli¢

0 A3 Fd 79 80 95 95 137

FFFF

(16 bits) {16 bits)

Slika 22: Format izvorigne adrese

IPv4 mapirana adresa nije pogodnaza@r i gnu adresubeg it dagaedow:

di skvalifikoval o komunikaciju kroz bil o koj
| Pv4 transliranog formata prevazilazi poten
Primer SlITsteka 6tack je prikazannaslici23,ak o j e obi |l no uokviren

APPLICATION

TCP/UDP

DATA LINK

PHYSICAL

Slika 23: Primer SIIT steka

2.11.3.2. BIS (Bump in the Stack)
Omogulava urelaju koji Kori sti Il Pv4 apli ka
oslugkuje tok podanoakd ai 2 meulrue LTaGR/ InPav 4ni v o U
kartice) i prevodi | Pv 4 (pikak@pricazue BIE.PVv 6 paket
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APPLICATION

TCP/UDP

Address

Mapper Extension Name
Resolver

Translator
IPv6

DATA LINK
PHYSICAL

Slika 24: Prikaz BlSa

Translator komponenta prevodi IPv4 zaglavlje u IPv6 zaglavlje pr&Haalgoritmu.
Progireni p rErtensiod NaméresolverimeENR)eo s(l ugkuj e DNS zaht
unos (Pvdhostnamga nakon gto nailLe na takvu komuni
oba A i AAAA (IPv6 host namet i pa rekorda =za kosdne dobime ur e
odgovor za AAAA onda se koristi IPv4 komunikacija, u suprotn&Ru z p o mo |
komponente za mapiranje adredadressMappe) povezuj e vralenu | Pyv
adresom. U koliko se samo primi AAAA odgovor, onda komponenta za mapiraegaadr

dodeljuje IPv4 adresu iz konfigurisanog opsega adresa.

2.11.3.3. BIA (Bump in the API)
Za razliku od modifikacije zaglavlj& o j u i z vBIApaistuapr BIvS d i i zmelu |
IPv6 APl (Application Programming Interfage BI A ] e I mpl ementir

aplikacionog i transportnog (TCP/UDRiyvoa(slika 25)i sastoji se iz

- APl translator
- Komponente za mapiranje adresadress mappegr
- Prevodilac imenaName resolvegr

- Komponenta za mapiranje funkcijaunction Mapper
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IPv4 APPLICATIONS

SOCKET API (IPvd, IPv6)
APl Translator

Address Name Function
Mapper Resolver Mapper

TCP/IPv6 TCP/IPv4

DATA LINK
PHYSICAL

Slika 25: KomponenteimplementacijeBIA

Kada | Pv4 apli kaci | hi utgdladestinagonuDeNr§sprevedilat , k ak
i mena presreie ovaj upi tAAAA ukos. ®NS calgovorosa A u pi t
unosom | e prugit.i odgovor s samad AARAD mosdnP v 4 a

stimulira da prevodilac imena zahteva IPv4 adresu od komponente za mapiranje adresa,

kako bi mapirao vralenu | Pvé adresu. Na kr a
aplikaciji koja je tragila t ainapinamgedadresak | 0 ¢
odrgava ovo mapiranje | Pv6 adresa sa oni ma

se sastoji nedodeljenog IPv4 adresnog prostora (0.0.0.0/24). Kompazemapiranje

funkci j &Pl fumkeionalne poeive i mapira IPv4 API pozisa IPv6 pozivima.

2.11.3.4. NAT-PT
(Network Add ress Translation with Protocol Translation )

Ov aj nalin translacije radi kao i svaki NAT

urelaj se nalazi izmelLu | Pv6 i | Rdresakoje e ga.

koristi kako bi osigurao pravilnu translac{glika 26)
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——

@4 o ]

IPv4 Network
IPv6 Host  \ |Pvd Host
4 NAT-PT

IPvd |TCP/
Header | UDP

IPv6 | TCP/

Header | UDP Data payload

Data payload

Slika 26: NAT-PT

2.11.3.5. NAPT-PT
(Network Address Port Translation with Protocol Translation)

Ov aj vid translacije omogulava komunikaci]jt
j ednu | Pv4 adresu. Dakle umesto da odr gav
jedinstvenin adrese a o0 gt o | NAT-RT| NAPTPI mdpicadvakiu IPv6 adresu sa

jednom IPv4 adresom sa jedinstvenim TCP ili UDP portom.

3. MPLS

MPLS (Multiprotocol Label Switchingje metodpr os| eli vanj a vipodik et a (
perfor mansi kroz mregu. On omoguliava da rt
(frejmove), dok oni unutar iste mrege vrge
MPLSi ntegri ge menadgment saobrakajabiil npgi fu
f | e k s i ttirdnjana § fivau Zbog toga na njega se gleda kao na protocol L2.5 nivoa.
Posebna prednost je kada se postadiTMmr e gu kako bi plB prekdi o sk
ATM mrlRigoeeri ATM).

Konvencionalno rutiranje je zasnovano narazmen f or maci j a oekdkmst upnoc
paket put wj es\kaloiz iimarteac i jevkajle su bitne za
zaglavlja Ove infamacije se potom koriste za indeksiranje tabetetiranja kako bi se

utvrdios | e d e | riext Bop zalpaket. Ovo se ponhvj a na svakoinPrirut er t
svakom s k o k u iy mpé g ma livane pgketao sel neota ponovo utvrditi.

Konvencion@wdnjpol Prpaketa i neanjme k oklbagk egatioog rjaen i
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sposobnost za rad sa adresniformacijama izvan destacione drese koja se nosi u
paketu. Svi IP destacionogprefiks a | st i p a k enoj iz avaga proiziazei r aj u
mnogi problem k ao ¢ taosaupravljamjeengskaoolbr al aj amgu tlafk omiree ¢

p r o wdnje IP paketa npodnose lako dodatne adresne podatke\fip.

Glavni konceptMPLSa je dodavanje labele u svaki pakdta o snovu ove | abe

prosl elivamje kroz mreg
Labela sumira esencijalne informacije u rutiranju paketeo gt o s u

- Destinaciju

- Prethodnika

- VPN lanstvo

- QoS infamacijeiz RSVP

- Rutu paketa izabranu od TE

Sa labelom celokupa anal i za L3avw aggdmo |ljadmsemikgvirg na
prilikomdocavanj a | abel e. Dal j e uivamje paketamerosngvel Vv r ¢ i

zadate labele.

MPLS je ehnologija koja ubrzavausmerava ok mr egnog saobral aj a i

upravljanje.

3.1. MPLS osobine i izgled

U petkd pravljen kako bi se spojili IP ATM zbog brojnih razlika, ali i potrebe da se
spojeakasnijejggost ao st aravhagepdketa.a obel eg
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3.1.1.1zgled MPLS labele (MPLS label stack)

MPLSf unkct akhkbggto stavlja prefikse na pakete
il vi ge Al a babdl statk Sas@j ® od 82 bitapa evalélabel stak unos
sadr gi 4 pol ja ( olkkdazantna glici 271 zdgolke ds ul apboell jea | peo |

daljem tekstu pojagnjena.

Label
Label EXP |S TTL stack
entry

Slika 27 1zgled MPLS labele

- Labeli pol j e 20ebitgi kbjé doeodid 0 t oga deamaiji prekanilo g u |
miliona labelaOnonam opisuje putanju koju paket treba da sledi do destinacije.

- Eksperimentalexp)i pol j e vel il i nza mairahetdndardhog P i sl u
ToStipa servisa(Type of Servigeu esperimentalno polie MPLE0ST klase
servisaClass of Servige

- Si Stacki labele se mogu nadovezivati jedna na drugu i ovo polje nam opisuje
zadnju labeluunizu Vel i | i b j e jednog

- TTLipol je koje opisuje g@givotni vek MPLS
TTL, zatim smanjena za 1 i upisana u ovo polje V e lje g hitan kadaTTL
vrednos treddosttQe plaoket I e biti odbal en.
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Sada kad znamo kako izgleda MPio® § e mo eth@igde peiolg postavlja (slika 8

MPLS header

Label Value

Slika 28 Mesto MPLS zaglavlja u paketu

MPLS label stack se nalazakondata link layer zaglavlja (L2)a | i i pre mregnog
(L3). T a priikbm enkapsulacije MPLS labelg, njena pozicija, ostaje istali se
koris t 1 iarenkapsulacijdslika 29.

P MPLS | Ethernet
Data header | label header

P | mps | pep
Data header | label | header

P | mpLs | Frame

relay
header | label foarics

Data

Slika22 Pr i me renkapsaazija MPLE bzhaka
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3.2. MPLS komponente

Kako bi mogao da ispuni svoje zadathkdPLSmor a da bwude u mogul no
razlilite protokol e, prdbacujogiecl adjanego ryirak et e i

obzirom da je ovaj proces mnogo brgi od rut

CEF (Cisco Express Forwardinge temelj na kom®PLSi njegovi servisi rade na ruteru.

Zbog toga jeCEF obavezan geduslov kako bMPLSmo g a o te daosp gnplementira.

CEF je CISCO mehanizam koji se koristi na CISCO ruterimaji pojednostavljujei
povellRv4 performanse prodlei vanj a GBEFse ®aseDji iz dve

komponentéslika 30):

1. ControlPlane

2. Data Plane (Forwarding)

Control Plane

IP Routing Protocols
(IGP, BGP)

v

‘ IP Routing Table-RIB l

Label Infarmation Base

\J

IP Forwarding Table-
__________ = | Forwarding Information Base

| SR —— S —— >

Incoming FIB Outgoing IP Packet
IP Packet
+ \J
Label Forwarding
——————————————————————— > Information I iabuied b
Incoming Laleled (MPLS) Packet Base-LFIB Outgoing Labpled (MPLS)
or IP Packet

Data Plane

Slika 3Q Predstavljanj&ontroli Data Plane
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3.2.1. Kontrolni deo i deo za rukovanje paketima
(Control /Data plane)

Kontrolni deo Control plang se odnosi na pravljenje tabele rutiranj&ARP (Address

Resolution Protocglt abel ed na osnovu kojih se pravi
sadr ¢gi podmrege, hostove itd. koji mogu VI
i ndeksa. I ndeks adrnadel 5| sdestibapgintegdisalza (
rewrite informacije.]l nf or maci j e koje dmgiddalim depruogzlael

paketimaDataplang,k oj i j e ustvar.i hardver ski prosl el

Sve rute koje sm a tnéuwez pomol zpr otuctki orlaan j KB (Fomvargingo s | e Lt
Information Basg tabeli kojau delu za rukovanjepaketimas | u ¢ i za proslel
osnovu IP adres®ostojidirektnol na 1 presl i kavanijFlBtabeleme L u t
Na svakomCEFomogul enom r ut er uFIBstabakkaordodatakiovome ni mu r
MPLSmoge da oznalbi hakiypupahniuabeldnéormatied Bagei u L
tabeli koju koristi LDP (Label Distribution Protocdl protokol distribucije labela koji

mag ra | P adr es uskoka.Na asheddbale kortreinbrad eelgu s e pr os|
LFIB (Label FIB tabeli kojai zvr gava upagrsikvoaknaj esas| edgdear
interfejsom.Samo one labele kojekeo r i st e sl&Bpabsl elznauprosl el

Informacije o dosupnost. i dest i nse lieim@gu izbaze goeataka o | e
protokol a r utHIBtabelijLi® taselns & ep @@en jua v dokolaza p o mo |
distribuciju labela(LDP), a koja se zatim koristzajedno saFIB tabelomkako bi se

formirala LFIB tabela.LIBt abel a sadgi s laleeldne lAbetout, poft-ia,r ma c i j
port-outi instrukcije.K a d a sldBpuloitto&k i nf or maci ja moge zap

LBt abela se wulitava k olndependet icantrdliliema asmovis nu  k «
nar el en | Ordéeen nontrojo | e (
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3.2.2. Nezavisna kontrola

Nezavisna kontrola funkcionige tako ,gto sV
kojima je preplavljena mrega od strane o0st:
svojuLlBt abel u. Zatim se ove inBgamaei damkefae
ostalim ruterima. Ova metoda ima prednobbgtogagt o rut er moge osl ug
protokol rutiranja, a potom generisati svoju tabelu i distribuirati je dalje. Konvergencija je

brzai degava se nakon bil o koyet popmemgine. n&r |

centralzovano mesto kontrole, kaoitodakontreab r al aj a je tege post.i

323. NareDena kontrol a

NarelLena kontrola kada se kor iLSRzia, dtiandaamijl ed

konfiguraciju ili ulazni LSR ruter zaatt i | ku konfi guraciju, je od

informacija Tadafuzod@|La®&WRa mjor.a da od Aeizvedno® z n a k u

LSR.Kontrola je tada centralizovana I bol j e
promene konvergencija sistemasjgo or i | a, kao i t o grglepomto st oj i
offailure) koja ukoli ko ot kenpletnopistgma. doil i do zast

Kada se koristi nezavisna kontrola oznake su spojefé=€anezavisno od rutera koji je

Ani z v oDowrestream)a u procesu poznatijem kami zv odn i netragen
(Downstream Unsolicited. Nar elLena kondkojesespakjwsaiFEGadd o0z n
strane A ruiera kadadoni aajtévaju neku vrstu spajanjaMR (Label Manager

Route). Ovaj proces je poznaik nizvodni proces na zahteD@dwnstream on Demand

(DOD)).

Na sl edel @lika3f)p ojmes ni | eAnzvodnddDowristreani Auzvodnd
(Upstrean) ruter.
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P Packet flow
: 204.134.83.0 &% §
g — L L 5
03 R1 R2 R3 =1
Creates route Learns route  Learns route

Routing updates

Slika3t Predst avl j ®omnstreadin ii z VAa dUpaigam oed  (

RuterRldj avl juje podmkejju ROWReaABR2I88L Daul it i r
R2 rutera. Saobral aj Koj i j e namenjen podm
Termini Auzvodn@i Anizvodnds u u rel aci ji sa tokononmsaobr a
saobralaja koji prenosi i n fjonrammaecnijjeen op od untr

204. 134. 83. 0 Upmtilear) raaedaR3Ii RY wetna mizvodr{orfDownstream

R1 ruteru.

3.3.Razmena labela

Razmena labelse odvijau z p o mprdtokalavi P (Tag Distribution Protocdlkoji je

u CI SCO vliasnigtvu. Spaja tagove (gt | e i
LDP (Label Dstribution Protocol) koji je IETF standard i ima za cilj distribuciju labela u
MPLS ok r@ngse nsjlamja na osnovne informacije koje dobijal@& (Interior

Gateway Protocglk a k o b prosl edi o oznalene pakete.

3.3.1. TDP (Tag Distribution Protoco)

Ovaj potokoljeu C1 SCO vOnaaitai TEPYTvansmission Control Protocoba
transporti zbog togge konekcioncorije nt i san i p r u @rxijalguadostavut 0 v a n L
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TDP Kkoriste ruteri z a o0znal av aag] Switclpng Reuteild@ TR kako bi

komunicirali o povezivanju oznakaa| v or o peéerhailDP(podr gawya® egni h
protokol a ka o6 PX, AppleTalk. TDP v 400 g U BaaTSRdistribuira,

zaht evai nfodpmadiaj e ag Badmglafprrmaron)zjau r@z |l i | i t e n
protokole. TDPt akol e pruga mogulnost zaeTDPsesija anj e,

na kojima postoje otkrivene gregke za vreme

3.3.2. LDP (Label Distribution Protoco)

Predstavlast procedur a i por uka kSRiLinknstate Routgrt v r L uj
rutero b a v e @pstadevudete povezivanju bind) labela koje je uradid-SRKkoristi ovaj

postupako bavegkakanpa se napravila putanja kroz
rutiranju mregnog nivoa direktno bSRruterut anj u
moge da naul i o ostalim mapiranim | abel ama
LDPje IETF standardOno mogu | 4SRaatiaeva, distribuira i o
u mrldo mo g ul aSRatkrif potencijaind v o r peergi ugpcstavi sesiju sa

tim ruterima zarad razmeriabela. Nakong t o L8RramenelLDP paramete o n i I e
formirati LSRLabel Switched Pajh
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34.Primermr eze provajdera

Pre nego gto se primer pojasnd moramo razja

S O N O N o)
FOSRY S &S
"N\ N A N
=7 ollicd — ~ Lodiiod — ~— Aollled — —
Serial 0/1 ‘e vy Ty T Serial 0/1
PE1 P1 P2 PE2
l‘~,_:~ Serial 0 Serial 0 5<%
CE1 CE2
Slika32 Primerj ednostavne mrege provajdera
Objagnjenje urelaja sa slike:

CE1 Customer Equipmeritu r e L ag a lkjog iemepakete | eng e gu provaj der

PET Provider Equipmeni edge LSR ur el @jj i se nal azi na obodu
onobel epgketeigpr os | e L weneepaketch a |l eng e g i p taokvoaljed eir sat, i
ur edlkijda obelegja sa paketa i ¢galje neobel e
P 1 Provider Rater 7 ur el aj Koj i pripada provajderu,

provajderas a mo pr oellemdipakete o b
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~

341.Ti povi ureDaja za obelezavanj) e r

Postoje dvatiparuteramab el egavanj e paketa

- LSR(Label Switched Routej 1 ur e L ay r &io j iyanj® ket lha osnovu
labela(oznaka)

- Edge LSRi ur e kajj ii i maju zadatak da obel egav
(PUSH [ p ot ojurpaketencas loestchnov u | abelNawzesenaezgr o

granicamaRE ruteri). Skidanje labele se naziP®R(ing).

342.PojasSnjenje primera

Na datom primer( s i ka 19) predst avprgvagdera najkejoCE e d n 0 st
ruteroznal ava konuikgagiall § e mperodiielkéd ¢ palletemema | P
mr e g i p rKods stgnabemog@ rutiranja na svakom rutekaji se nalazi na putanji

paketa,bi se gledala tabela rutiranjana osnovu tih informacija bi spaket prosledio

sledeiem ruteru, gt o daljerutiaoje saledne mharugtrang a da s
Alikod MPLSm gt o neobel egeddl gzarkie tii n tseueddBjteg ncar a n i
i st ruter vpragkie t @ b eol der geal eamakama) kakd [&@ Isea dalge

pr osl el i wnaadsnovu pabelaea rne na osnduzaglavlja Ov a j ruter Koj
oznal avanj e plazk drigrass)auter. Pz ®@wne e nj e lpbelkset a pu
postige brge prenogembheg ptakga agtsam Ka ana qlae
vel samo keg verzija tabele rutiranja, gt o
sa kraja naNkkap dospaskebtngealii se proPsl el uj
ruteri ma koji samo vrge proslelivanje paket
mrege, tamo PpPbHisEdgelSRk pp g | e duklangnjetalele kakoai

dalje paketi mogli da se rudiju opet na osnovu IP zaglavlld. supr ot nom ur el aj

ne bi znal i kako da o brizadnerutgr selkavEgeessutero n i bi

POP 1 Penultimate POP hopping proces pri kome seklanjalabela sa paketa i on se

neoznalen kao | P dal kakobgabpeugOediojptecbanapwv a e
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poslednjenrute,pr ed ord(rerde ditlel i j e n taulonifabelwir el @ag & Imja g
paketOvdej e ol i gl edno k opmeg a@lenadotrebpdodadt odamas avat
paket. Dakle kada paket stigne na pretposlednji rufgnultimatg¢ labela seuklanjai
paketsegal j e na osnovu I P adrese ruteru koji d
p o d mrlesgpmotnom  k ajoe v eol poslegliji ater bi morao da prevodi labelu u

Il P, a tek onda da gl eda r utUWUdagm primdrealslici gt o b

190vo bi trebalo omogulit:i na P2 ruteru u | €
ELSRrt eru PE2 Kkoj i e samo gledati na osnovu
prosledi paketipotomdpaa pr os!l edi na odgovarajul.i I nt er

3.5.Putanje kroz MPLS

LSP(Label Switched Pajii pr edst avl ja putanju krozenaMPLS n
od strane protokola (npt.DP). Putanja je napravljena na osnovu kriterijuraaFEC
(Forwarding Equivalence Clay)s gt o predstavlja opis paket
karakteristikama (npr . i sta destinastamona | P
pravcu tj. pri menom iste MPQSQualtyrobSergice T a k oL
klasaz a o d r e L elSBje unidirekaiomjan skuplLSRu r e kajejpaketmor ai pr o |
kako bi stigao do ciljaNa slici 33mo g e mo LSPipulaajt od hostaA do hosta B

End
Host

end |

Slika 33 PrikazLSPputanja
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36l sporuc¢ivanje | Pve preko MPLS mre?zZ

Mnoge tehnikemigracijas u  ene prgvajderima kako bi dodali IP\&&rvis usvoj

portfolio usluga Me Lkiadan pr ovmjudwjp e le g i | Pom4du s a M
jezgru mrege dveomma®prezraP MRLSjae zpgrid mredge e ve
n o s e | infrasttubtuose za ostvarivanje prihodausluga( k ao gt o su MPLS VP
kao i za t sl@genithiverlah My e@la & BITNkansliutrunking i

ATM kanal).Da k| e od najedasé milikommigradje na IPv6 servis izbegne
uvolenje odrelenog rizikavedriavgnge s adugel spet i
brojnim klijentima Takd’e deo naprednih MPLS osobinagne dpar isnee ntosuk ao ¢
npr . upr avl j &Tmaffie Engnaedny,rbezd mgusmeravanjécast Rerouts,
MPLSKkvalitet uslugaQoS(Quality of Service

Pristup migracijina IPv6ne sme dametati poslovanje ovih osobirea | Pv dajisaobr a
trebalo bi dao mo g dobiidodavanjem servisa nodano gdée du uz
oprema ima velike MPLS pemmansep r o s | e (foiwsrding)jnao gbéipogel j no z a
IPV6 pristupmigracijida iskor s t i MPLS prosl elap vanje za | Pv®6

N a jigbethiji pristupz a enjedRAV6 sefisajenaravhoda se unapr ed:i cel
da pavadl r Rjv 6 rut i r aanje eprirodno (mative.sladke [e ovaj pristup
najintuitivniji i jasno nudi vrlo skalabilnp o dr gk u gl obal ngprovajeri6 Kk on e
koji v eifmaju IPv4 MRS usvojojmr &|§sto nezadrgavaju ovaj pristup, bau relativno

kratkom vremenskomrokii z sl edel i h razl oga:

- Onivi ge wzether da i bar baremvera o§ée¢ogdoaari
IPv6u | ezger o mreg

- Ovg pristup ne dozvoljava MPLS osobined budu pri menjene u | ¢
brzo probshégé&npyani pMPLSkalitd uslaga@oSa

- To zahtevalPv6 p r o wdnje Wikih performansina celokupnojinstaliranoj
opremj ali ne dobijaju se panostMP L S pivaoja. | e L

- Ni j e |iavidaoobgati g6 usluge konektivhosti MPLS VPN servis
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Postoji p gedan pristup migracijia toje da se koristi IPv@rekoIPv4 tunelovanjg€IPv6

over IPv4 tunneling Ovo zahteva kreiranjiPv4 tunela neCE ruterima i pokretanje IPv6

rutiranja navrhu tunela.Ovaj pristupkoristi jednostava i dobro poznatu te
ne zaht ev g okosniai fpackbbng v nmr |algre naPE ruterima | zatog t o
tunel ovan |aRtenatskip a a\dPN azblevgnost IPv4 MPLS servisa, ovakav

pristup tunelovanju o€E do CE rutera je primejen od strane nekiprovajderak a o inn a |
brzog o lugtalna a | Pv6 servisa, Gztaska uslugd gu | a v
provajderan a te& Meé lgut i m, u vsoelrevnijsea |kPovr6i st el i oV aj |

prilagolLeni dizajn, konfiguraciju i operaci

T a keoollaj pristup patodu o b i | Egzavanskahabilnosti tehnika tunelovanjagikanje
I upravljanje tunelimarutiranjem, odsvakogCE ruterado svih ostalihCE ruterg. 1z ovih

razlogaoperatorisu u potrazi za ostalim pristupirkaa k o  bale rapvoj tPv6¢servisa.

Pseudeg i | na t dpseudsliredtechmlogy dozvoljavada se emulira prirodni

(native servis preko mr e epacketswithed setweykQvajanj e

prirodni s e rISONEY ATilp Erame Relayili Ethernet d o k mrega z:
prosl egivanj e pakwLSali Ihflolg\erzjdlPvdili IPB)t h ©v e o §
opetb i t i enb aar pov@divanjeP6 rutera eventualnoe z ul t uj ul i | Pv6e koc

podr gane pr eko e.lKévilPve Mieko IPvatume\v@nje i ovaj pristup

i zbegava bil o iNamgg wezgruPavl 6i  utnaakporLeel nild zdzava i do
skalabih o st ito@dig v ayr aj ul a mr ed au sklou gan anopajae kdoa bR
Kao i tunelovanje ovaj pristup sutka st i | i pr ov aenje BPvbiservis@ r ano

eksploataciju i time dobijajuli grupu klije

K o nnd BPE i 6VPE pristupretrospektivnod o z v o | | aku glpbalne pPubdstuge
dostupnosti IPv6 reachability servidei IPv6 VPN servisa preko IPv4 MPL8kosnice

Ovi pristupi su se pokazali veoma atrakim operatorima koji koriste W2 okosnicuzato
go:

- Ne zahtevajuu n a pvang P rutera. Time odgavaju stabilnost jezgra i

minimiziraju operativng rkovg.

51



Implementacija IPv6 u MPLS mrezi u ISP oruzenju — Aleksandar Nikoli¢

- Dozvoljavaju st epeniaaenoPEuwenl dobijanem IPv6t o u n
usluga,a gde se kaste reflektori ruta (Route Reflector§ koja je komponenta
rutiranja i p r u fulameshkzahtevima iBGP) Vv i |luivargemlr le il m
tihilii s p orjemr iowavro j eraflektorarugzg IPv6

- Veoma su sk #lsa bslamjajuina igtiantoadel kgo i MPLS VPN, gde
dodavanje novih sajtova je ustvarirkd i gur i sanj e poodoecad za [
sajt.

- Iskoriglavaju prednost MPLS ©proskeeli van
perfomane.

- Osiguravaju dd Pv 6 sjaatdmatskiprosperiraod naprednih MPL®sobina
kojemogub i t i i sp ¢ reulgeeRRE, ME, BIBLS QoS.

3.7. lvica provajdera—6 PE (IPv6 Provider Edge

MPLS VPN arhitekira L3 nivoa uvodi fundamentalnu paradigm@va paradigma je
usmeravanje i traspotPv4 V P N s a o banspdreatpgaekotIR/4 MPLS jezgrakoje

ostaje potpuno nesvesnoviP VPN ruta iprepoznajesamointerne IPv4 rute Ovo se

p o setkomipinovanjenhijerarhijsk 0 g rutiranja u kome jezgro
to PEveze dok IPv4 dostipnost seo g | aga ma u REnndela transparentno preko

jezgra.

Tunelovanje 1IR4 VPN paketskroz jezgo od PE rutera do PE rutera uP MPLS LSP
tako da jezgru me treba déude svesntPv4 VPN.

6PEr erge koristi istu paradigu kako bi se postiglglobalna IR6 dostupnost preko IPv6
nesvesne N MPLS okosnice Krnajrazlika je da informacije o dogtuwogi koje se

obj av ! j uPEuuterazprako IMBGP nisuv i g e | Pprefiksi W& N6 VAN

prefiksi. Dakle PE ruteri postajudvostruko konfigurisanidual stacki gt o z nal i da
imaju pokrenut i IPv4 i IPv6 na s@hinazivaju se6PEruteri.P o d r §idRv4ijlPw6 na
pristupnim interfejsimaa | i i dagaju jsamo [PeddiRPv4 MPLS ra interfejsima

prema jezgru mrege
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Pruteri( rut er i u osbgunepvesni Py & gie ) pokr e nwd protgk@d@ uvobi |
rutiranja i IR/4 distribucijaoznakaOvaj vid arhiekture je prikazan na slici 34

MP-BGP Sesswons
Adverssng 1PvE Raeachability
Among 6PEs

2001:0620:: (v6 7 6PE ,.-1~ SRy 6PE {18 2001:0420

1459500 (W P F— {958 2001:0421

[Dual Stack 1Pve-1Pv6 Rowters|

\

. [Dual Stack IPvé-IPv6 Routers |
2001:0621:: (v6 {75
192.76.100 (4 G 6PE ¥ 5 ) 192254.100

CE \ CE

IPv4 Label Swiched Paths
From 6PE 10 6PE

IPv4
MPLS

Slika 34 Prikaz 6PE arhitekture

Jedamd nal i na 6P&r esce mpjsey kjganadjaee r azmat r at i kao

jezgro mrege koje efektivno nosi sdadlraljeej
saobral aj i adr ese uvd VRNaruteri u ljlePgw6bostajubBatgunok a o i
nesvemiruta Kk o i pripadaju odr el ®oramo imati neumw, al n o j

me L ut itapposettrsA VP Nfi n g eu kmehualni zme kosuVRBI| e ru
(Virtual Routing and Forwarding o mogui ava nam da wunutar jedr
instanci tabele rutranja Ov o nam opet pomage tako da mog
se preklapaju, a da ne dovode do konf)iktRD (Route Distinguisheri koji nam
omogulava da pravi mdi. VPMkjis kusl zmed uk onmfeiggqu
pripadaj u r a?2iRT[RouteTanget¥ lovio suedodatneB&P vrednostnje
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su najbliga aproksimacija VPN,zatafemtiranjdii kat or
prosl el i v aGpfirednotodvbjend ad onlihRIVA.

Iz perspektivekontrolnog delasa slike 35s | ei #agaki su preduzep r e  roelRv6 ¢
k omuni k aec idjaa opdool gnzev ou6 sagiankongktovaRog na 6PE rufiegress
i ulazni ruter)do IM6desti naci onog ruter a ewPEdrutaragom | |

(engress i z | aza)i ur el

1. Dostupnost IP4 adresena | o g i | lkopbach interfgisu izlaznog rtera se
objavliue u j ezgr o mr e &wm Pruterina i svin? editn 6PES P
ruterima.

2. Labek se distribuiraju u jezgruvimoggéksavi
ade s u , pomo i ulPva ebnikd distribucije habelak a oo j& LDP
protokol. Ovo rezultuje uspostavljanjemu® konektivnosti od ulazsg do izlaznog
rutera u formi IPv4 LSR

3. 6PE uterip o k rMPIBIGP me L usobno k ov6iadresr ffamiljw z nal e
Zbog toga ¢gto | e w4 MBBGP sedije tpdevna IPgdtekmo | P
Nakon g teoo kikese dotazi Ho destinacionog IPv6 prefiksa (mueko
IPv6 protokolarutiranjakoji je pokrenut ndPv6 CE ruteu ili preko konfigurisane
st at ivl rdted izlhzR 6PE ruter objavljuje doshgst ovog prefiksa preko MP
BPG, svim ostalim 6PE ruterimék or i s t-BAPiBuM®R | j e -d;ar o mr e g
omogulPslikanekti vnost s a muilikénmzobjavljivanjabPWE r ut e
dostupnostiizlazni6PE ruteri mora preneti i na druge 6PE rutere svoju IPv4 adresu
kaoBGPadr esu s | engxthopr g Mk 6 k & i postaj&da jeBGR t
polies | e d e | eigge adrdsme Kamilije kabinformacije o dostupnosti (koje su
IPv6u ovomgu)Kdoglt o | e dPh6aritekiyracadresirand e fe ni g
IPv4 mapirai IPv6 adresni formatupravo za svrhyredstavljanja adrese IPv4
| vor a kaarese Préina Gora IPv4 adresa izlaznog rutej@ enkodirana u
BGPpol je sledeieg s kokvd adiecsah a b €lvad emapi a&
objavljena od strane izlazn®@PE rutera za N® prefiks. K o nrm,| izlazni 6PE
ruter popunjavaunos u njegovol.FIB tabeli za ovulabel/prefiks koji pokazuje

kako da se proslede paketi primljeni datom labelom. U zavisnosti ogolitike
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dodel ji vanj ae bitaskidahjeaoznakeOP fabetp i panes | el
interfejskolkd edle i ckgst i n ahitiskidanjeoznalePOR no t o
labelg i i zv ol enjvebapeze gradévanje(FIB takhela) | P

4. Nakon pokraena BiERalgarioma isdlekcije putanje, ula@RE ruter
popunjavasvoju IPv6 FIB tabelu sa unosom za objavljeniv@ prefiks koji
pokazuje dgpakd namenjerzataj IPv6 prefiks
a.odr ejgdasee nkapsul i ran ko triajskragnjalabel®PL S |
labela objavljenas MP-BGP za IR6 prefike ijajep o | dabeladabela
objavljena u jezgru za iR | o g iadlrdswizlaznog 6PHRitera koji jeBGP
sledeli sBmdiksza taj | P
b. odreejdda se prosl edi n a om mputagjonf do 6RE s a |
izl azmmag ur el
5. Ukoliko se Kkorsti protokol z a r wuogisptan §PE ulazaogme L u |
ruterg ul azni ruter [ e obj avprotokolurdticasjd. u pn o st

@

Egross 6PE-Aouter Sonds MP-BGP Advertisemont Which Says|
*2001:0421: is Roachadlo |
i |*via BGP Next Hop = 192.254.10.17 <
oo |7 o | (Encodsd as an IPw-mapped IPVS Address) P? 2001 0421
. o labedl is bound 10 2001.0421::
20010421~ Adverieed i/ . [IOPVAASTS FRSCRRRY Bh]— 20010421 Advertised
niGhveoeMPaee ||| 7 _.-° 192 254.10.17 . in IGPVS o MP.BGP
0\ /‘ o " 4 v ) e\
</ { /) | W/ . N\ \ ‘:’/
s o [ | N L
A N Ply P2 \.\ R
/ 7 ~ \
Ingress (’"}f WR72170.9 R ['_/;' 192254 10 17 R Egress
6PE router | \’;; .. . L -/; 6PE-router
1 A S o’
AN ®
LDPvé Binds Lobei1 10| [ LDPve Binds Labei2 1o //
192254.10.17 | 1922541017 e

P2 2\
@ @

Slika 35 6PE operacije kontrolnog dela

| Pv6 komuni kacija sada mo gkesnidemr e iadaouthzni j a pr

6PE ruter primilPv6 paketoni e o lpaegledna destinacionuPlvé adresu u njegovoj
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IPv6 FIB bazi podataka, kojiodgovara unospopunjenog od strankeontrolnog delakao

do je diskutovano. Daklalazni6PEruteru postavljdabeluispred IR/6 paketa sa donjom

labelom koja je bjavljena od strane MBGP za IR6 prefiks i sa gornjom labelom koja je
objavljena od strane protokola distribucije iz jezgraz a BGP s Ivelded ii | ksuk o k
adr esu. 6 PE r utuen a Kk oenzpaket premdengail na linterfejsu

sl edel eg &lhzoom®BPExere ma

P ruteriobavljaju regularne N operacije zamene labelkhoj a rezul t uj e z ame.
prvih labela (i POP71 skidanjelabela ukoliko se koristPHP).K o nne paket je primljen

od strane izlaznog ruteraamo gde se koristi PHRskidanje labelana pretposlednjem

rut er u) u ppketjegrimijen su jesiipeznakomkoja je oznakaobjavljena od

strane MPBGP za IR/6 prefiks. U suprotnom izlazGPEruter prvoi z v r g aodrsosn® O P
skidanje IPv4 oznaket a k o  di@anakij abjpvijehu MP-BGP.

Kada se izvodipogled u LIB bazi podatakaa oznakuizlazni 6PE ruter nalazi unos

popunjen od strankontrolnog del&oji im govori kakotrebapropisno da se prosledi paket.

Na slici 36predstavljenjeprimegpr os| eli vanj a pak ewrmprimau sv ako
kome se koristi PHPMP-BGPr asporelluj e odvojene oznake za
se paketi mogu preslelivat.i na osnovu | abel
IPv6 pogledom.
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Slika 38 6PE operacije dela za rukovapedacima
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Jj jednom ovde mogemo Vvvbdatdtvima gbptuncesesii av 6 U r ¢
se u jeedgaqavnar elgPv 6 pr osl el i.Qnaradg @ njipogoknet a p
regul arnom SIPiv|6n oA atteo omMAlPLS jezgru su potpuno nesvestda

MPLS paket.i koji se proslagluju ustvar.i pren

Kao i u MPLS VPN arhitekturi 6PE ruteri mogu da pokrgnot punu follengeshv i t u (
MP-BGP sesip za razmenu IPvéhformacija o dostupnostii semogu koristtiu o bi | aj ene
BGP tehnike sk | i r a rq sareflékeroruta Route Refletor).

6 PE pr ieftinkcpnisatio § estrukgn autonomnim sistema. Jedan takav senario u
kome je O6PE regenje | okali zovanoovoumajgtlau| sv
ruteri na ivicama autonomnisistema ASBR) razmenjujuregularne IPv6 infonacije o
dostupnost. (mogda | ak i da nisu svesni t o
scenarige gde 6PE e g @ m jo @ ispa | estrugeautonomne sistem&t om sl ul| aj u
0z nalPebnntbormacie 0o dostupnost iurslektora auta mdirektnoj u i z
i zme Lu 6 P F ighzaltoredmnih sistemaJ istov r e me ene iPwdardte za 6PE

| oRgeiadresee ut era se razmenjuju izmelLu ASBR rut
kako bi se osigr al o da 6PE ruteri nite gutonorrie tsistemé 0 st U [
preko IPv4 LSP.

3.8. 6VPE (IPv6 VPN Rovider Edgd

Kao dodatak IPv6 servisa globalpeo vezanost.i koj i moéngem,da se
provajderib i Upéari od svojih klijenata d& i  apurlRwv8)VMN usluge. Primarni razlog
zaovajserviggpotrebaz a i zol aci jom krajnjih koWPwsnil ki
upravljanje6PE sa VPN rukovanjem IPvA MPLS VRN opi sanog r analej e) ka
ovakav IPv6 VPN servis preko IPWMPLS jezgra.

Primene ekstenzije 6PE pristupa: su

- Ko ranjg fa |itih dresnih familija u MBGP definisanog za 6VPE svrhkoja
je IPv6 VPN adresna familija/PN IPv6 adresa je 2#ajtni entitet koji pdinje sa 8
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bajtnim razjagnj i vaseé sa b bajtnomdb adrés@mUloga z avr ¢
I kodiranje RDa je ista kao sa IPv4 VPNom.
- Ko rénj§ IVRF (Virtual Routing and Forwardingkoncepta L3MPLS VPN
arhitekture u kojoj svaki VPN ima zasebakuptabela za rutiranje i proslivanje
zajedno sa svim povezanim mehanizmima za kontwolosai izvozaruta u iiz
VRF-a, ukliqgand alj amhasanjgetimaruta

6VPE pristup donosi iste prednosti kao i 6PE pristd@.primerkao i sa 6PE samo PE
ruteri koji zaistgpovezujulPv6 VPN servis trebal a b u d uenikaka kpproedli 1§v6
i 6VPE funkcionalnost. Dakle provajderi mogu da uvedu IR¥N servis bez dodatnih

u n a pvang@ ili konfiguracionih izmena na ruterima unutar jezgra.

Takole ztose§VPE prigip oggnja natesmehaniznme ka L3 MPLS VPN za
IPv4, provajderi mogu ponudik r aj nj i m kor i snitcsumaeglisasPide us| U
praveli | Pv6e VPN ser v ishvatanje ategraciu jstegdunutas t a v n i

k o r ikik intiareta.

K o nnm,| provajderi mgu da se oslone na isti satatki operacija administracije i
o davanja (OAM)T kako bi podr gal i i, llinkewsddrastinol Pv 6 \

smanjujut r ogkovi. posl ovanj a
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4, Zakl jucak

Cilj ovog rada bio je da se tekungrelPda t eg

vristom protokola, predstavi novo regenje u
i na problem kojenaizgledf ednostavna tranzicija sa | Pv4 n
provajdera koji vel pruga klijetnima svoje

S obzirom da je tranzicija neophodpastoji dosta tehnikapisanih ranije(npr.
dvostruka konfiguracijgdual stack , prevolenjlRvtb Pvedranslatiodn Pv 6  (
tunelovanjetunneling), asami provajderi imaju dosta opcija, ali samo pojavljieargvog
protokola, IPv6, d o v o d i do novi h izazova koji ukl j
sigurnost. Drugim relima samim uvolLenjem |
spugtanja nivoa sigurnosti kaoveltoneémt plrielda

ranije u radu

Ova opasnost moge bi t franzicije lakogoestojavelikidmjn om pr
tehnika tranzicjene moge se ni za jedan reli da j e |

mane, kao i trenutke kada ih je najbolje koristiti

Integri j om MPLS u mrege provajdera dovodi
dodavanjem VPN u MPLS mrege dovodi do potoplt
pravljenja vovgrkea) Mealoubtrianh af @j v(el a mana MPLS
postojati jaka okosnica koja Ile omoguliti k
se jog opreznije mora pril ikakp Klijerilnebilt r anzi

ogteleni

Sve prethoddo del|l emnkl gdavka da je tranzici ]
do vigestruki h poboljganj a, vige nego poge

konfiguracija i tunelovanje.

l ako je finansijska situacij a planusvdasej e f i

takolLe kao regenj e opet i stilu dvostruka
provajder.i ni su finansij ski opt er efirednui |, bar
(nativegl Pv6é mregu. Ovo pr el az nanje uslagy kojejnui IAV&E i m
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aiiMPLS. Kasni j e, kada stasa za sada ml adi | Pv
|l ako e se odlulitnaivvampeglbazak na prirodnu
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